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Design and Realization of Single Sign-On Based on Web Service of Digital Library
[摘  要]  本文阐述建立统一认证的模型，实现读者一次认证后即可使用数字图书馆大部分资源及服务。
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[Abstract]  A Single Sign-On (SSO) solution based on web service was built and implemented in this
paper. The SSO permits the readers to use the greater part resources and service of digital library as the
readers passes the authentication.
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Sign In,  SSI，也称单点登录)和个性化服务。 基于当前本馆实
际情况， 厦门大学图书馆急需实现统一认证， 以提高服务能
力和资源利用率。
1    统一认证技术
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         认证流程采用请求—应答机制， 客户(各应用系统)首先
向认证服务器发一个认证预请求，以获得一个随机数，并
将此随机数用在随后的认证数据包中。将用户密码经过单





































2     厦门大学图书馆SSO模型
        根据本校实际情况及数字图书馆信息“共建、共知、共
享”的原则，  厦门大学图书馆使用WEB SERVICE技术建
立了安全性高、 扩展性强的统一认证系统。  整个系统由用
户信息库、认证服务器、客户认证模块构成。具有如下特点：
        (1) 基于简单认证机制中的口令认证机制， 系统通过用
户 输 入 的 用 户 名 确 认 用 户 所 属 院 校 及 身 份 ， 如
00000000@xmu 表明此用户是厦门大学用户，借阅证号为
00000000，并确认对应的认证服务器。
        (2) 采用一次性认证的机制，每次认证都有一个有效期。
        (3) 实现认证在各应用及各院校之间的漫游。
        (4) 认证过程无明文密码的传输过程，关键步骤采用安
全传输。
        (5) 有完善的认证接口， 多种应用系统通过接口使用本
认证系统进行用户身份的确认。
        (6) 对于商用数据库，  如果要求以用户名密码登录后才
能使用的， 则认证系统保留这些用户名密码，当用户使用这
些资源的时候，系统自动登录供用户使用。
        本系统实现了3种不同形式的认证，基本满足统一认
证的功能要求。
        模式一：本校用户访问本校数字化应用，应用系统接
到请求后向本校的统一认证服务器发出认证请求，通过认
证后开始为用户提供服务。
        模式二：外校学生访问本校数字化应用，应用系统接到
请求后识别出此用户所属的认证服务器(远程)， 然后向该服务
器发送认证请求，  通过认证后开始为用户提供(受限)服务。




3    关键技术
        实现统一认证技术最核心的一点是用户成功登录后获
取一个包含用户信息的令牌环(Token)在各个应用之间的传
递。这一过程涉及安全传输、加密等多项技术。
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